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Familia y escuela: el miedo a Internet

AntonioR_Bartolomé
Barcelona

Aungue en nuestro pais todavia no es un problema de gran magnitud, o va a ser
dentro de muy pocos afios, quizas meses. ¢Quién controla Internet? En algunos paises
como Estados Unidos el temaya hallegado hasta la elaboracion deleyes queluego han
sidoanuladaspor el Tribunal Supremo. Los padressepreocupan por losmaterialesalos
gue sus hijos pueden acceder desde dentro de su casa. Los profesores lamentan que sus
alumnos «chatean» en horasdeclase. Y en el otro extremo, ¢existelibertad de expresion
en Internet? Este articulo pretende presentar algunos aspectos en relacion a este tema;
mMAs puntos para una discusi6n que propuestas o respuestas.

1. Control externo a I nternet

La verdad es que Internet es bagtante re-
sistente a los controles externos. Podemos
encontrar dos grandes vias para tratar de con-
trolar la red. Una es la seguida por € gobierno
de la Republica Popular de China'y por otros
paises y se trata de impedir por la fuerza d ac-
ceso. Para ello basta controlar-censurar los
centros nacionales, impidiendo, por eemplo,
e acceso desde elos a direcciones considera-
das «molestas». Este tipo de soluciones no
tiene mucho éxito como bloqueo totd, aunque
ciertamente dificultan mucho las cosas a los
usUarios menos expertas 0 Con Menaos recursos
econémicos.

La otra via es la seguida en paises demo-
créticos en donde se trata de utilizar los meca

nismos que permite la ley. Esta es mucho més

interesante pues plantea los auténticos retos a
una sociedad democrética que se rija por €

poder de los acuerdos vy las leyes. Vamos a ver

algunos casos famosos para andizar elemen-

tos clave del problema.

Una persona en Cdifornia coloca un ma
terid en Internet. Este materid es legd desde
la perspectiva de las leyes cdifornianas, pero
no en Texas. Ahora otro individuo en Texas
considera que ese material es indecente y lo
denuncia. Un sheriff de Texas envia un reque-
rimiento a su colega californiano que detiene
a sjeto y lo envia a Texas para ser juzgado. El
fondo juridico es que los delitos contra las
«leyes de la decencia» en Estados Unidos
tienen € caracter de delito federa, pero las
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leyes son dictaminadas por cada Estado. Vea

mos, aunque la situacidn juridica es diferente,

d concepto es que un sUjeto puede ser juzgado
en cuaquier lugar del mundo, pues desde
cuaquier lugar del mundo puede accederse a
sus materiadles en Internet. Por gemplo, usted

coloca una frase de los «Versos Satédnicos» y €

gobierno de Irdn lo manda de-

cutar: ¢cud es la diferencia m————

conceptua entre este supuesto
y € caso de Texas?

rastrear y controlar los mensgjes que se en-
vian. Hace ya afos se dieron casos en Francia
en que utilizaba la informacion suministrada
por los peges de las autopistas (Agre, 1996).
S los gobiernos no pueden limitar ni controlar
Internet, ¢quién puede impedir que alguien
utilice esa informacion?

Y esto nos lleva todavia a
otras situaciones. Por gjem-
plo, ¢oué pasa § dguien envia
masivamente publicidad a tra-

Karen Sorensen (1997)
sefida que la legidacion que
limita Internet en Estados
Unidos (EEUU) o Alemania
proporciona una base y una
judtificaciéon a la que se produ-
ce en China, Singapur e Iran,
donde € objetivo de los censo-
res no es Olo d materia por-
nogréfico sino tamhién las dis-
cusiones a favor de la demo-
cracia y la educacién en los
derechos humanos. Desde la
perspectiva de una ley como la
«Communications Decency

Asi el problema es
mas complejo que
permitir, o no ver,
distribuir escenas
pornograficas. Debe-
mos pensar en el
control general sobre
la libertad de expre-
sién, pero esto nos
lleva a la libertad que
invade parcelas de
otro y finalmente a la
agresion a otros.

vés de Internet? Bien, § usted
esta utilizando una linea tele-
fonica va a tener que pagar
por recibir una publicidad que
no ha pedido: jUsted paga por
recibir la publicidad que otro
le quiere enviar! Y de nuevo
nos planteamos s es necesa
rio que alguien supervise esa
situacion.

Y llegamos a los virus,
malignos o benignos. En 1997
corria por Internet la «triste»
historia de Jessica Nydek, una
nifia enferma de céancer. El

Act» en EEUU, ¢qué puede
objetarse a que China eimine
informacion que «altera € orden puablico», o
que Nghiem Yuan Tinh, Director dd Vietham
Data Communication Company airme que
«Internet debe ser controlada no so6lo por
razones técnicas y de seguridad, sino también
desde € punto de vista cultural» (Financial
Times, 1995).

Algunos paises aplican un control sobre €
efecto «liberalizador» de Internet limitando
acceso a grandes segmentos de su poblacion,
como es @ caso de India 'y Arabia Saudita, por
gemplo, mediante impuestos exorbitantes o
limitdndolo a las Universidades. Por supuesto,
S uno posee sUficiente dinero como para pagar
un acceso a través de compariias extranjeras
puede entonces evitar ese control.

Pero, ¢donde esta € limite? No se trata
s0lo de «limitar la distribucion de cierta infor-
macion» en Internet. Por gemplo, es posible

mensaje invitaba a ser reen-
viado —saturando la red— e
indicando que una aportacion de un centavo de
dblar era afiadido a la cuenta de una ingtitu-
cion de lucha contra la enfermedad. La misma
organizacion, «American Cancer Society», se
vio obligada a aclarar que no tenia nada que
ve con € temay que se traaba de un «hoax/
virus» que regparece periddicamente y se pro-
paga, afortunadamente sin dafiar discos duros
(ver informacion en http://www.cancer.org/
chain.html).

Y terminemos con un caso extremo (News
Com, 1997). En octubre de 1996 Andrea Lynn
Vickery conectd con un grupo on-line buscan-
do alguien que quisiera asesinar a su ex-
marido. Robert E. Lee Smith, un militar reti-
rado le sgue d juego hasta que comprueba que
efectivamente le paga mediante una tarjeta de
crédito y la denuncia. ¢Y s hubiese sdo otro
quien hubiese contactado con Andrea?, ¢pode-
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mos suponer que asi se han concretado y
cometido otros asesinaos? El asesino no tiene
ninguna relacién con la victima y € autor-
ingtigador del ddito puede probar su absoluta
inocencia. ¢,Judtifica ese tipo de actos la exis
tencia de organismos que «espien» los mensa
jes privados enviados por Internet? Esto nos
llevard d tema de los mensges cifrados y los
limites impuestos por & Gobierno Norteame-
ricano a los sistemas de encriptacion.

Asi el problema es méas complejo que
permitir, 0 no ver, distribuir escenas pornogré
ficas. Debemos pensar en e control general
sobre la libertad de expresién, pero esto nos
lleva a la libertad que invade parcdas de otro
y findmente a la agresén a otros.

¢Deben los gobiernos le-
gislar sobre Internet? En los
siguientes apartados veremos
que muchos opinan que no.

Un programa que aplica uno o ambos
métodos es CyberPatrol, de Compuserve. Este
programa fue ofrecido inicialmente para ae-
méan e inglés y luego para espafiol y francés.
Sin embargo es obvio que induso asl d progra
ma es insuficiente. Solamente en Espafia seria
necesario considerar también los términos en
catalan, euskera, gallego...

Pero hay que consderar un problema adi-
ciond: las diferencias culturdes. Por gemplo,
mientras en USA ciertos films corrientes en
Europa, son considerados peliculas «X» (por-
nogréficas) por contener escenas de sexo ex-
plicito, en Europa los contenidos violentos son
menos aceptados que alli.

Otro problema s refiere a las interferencias
entre lengugies. Como d pro-
grama no identifica la lengua
trata de aplicar varios filtros,
por gemplo, la paabra «sex»

2.El control desdedentro. Los
sistemasautomaticos

Se traa de programas que
filtran los mensgjes de modo
que no puedan visitarse en la
web materiales considerados
inadecuados. Generamente se
refieren a materiales porno-
gréficos y en ocasiones de tipo
fascista o violento. Son pro-
gramas que los padres 0 maes-
tros pueden instalar en los
«browsers» como NetScape
Communicator o Microsoft
Explorer.

Exigen dos formas de en
focar € control. La més drés-
tica parte de principio de que
es mejor filtrar mucho que

Pero hay que conside-
rar un problema
adicional: las diferen-
cias culturales. Por
ejemplo, mientras en
USA ciertos films
corrientes en Europa,
son considerados
peliculas «X» (porno-
gréficas) por conte-
ner escenas de sexo
explicito, en Europa
los contenidos violen-
tos son menos acep-
tados que alli.

gue es un filtro estandar en
CyberPatrol, significa «seis»
en Sueco, 0 «sade» significa
«dije».

Lo mas interesante de este
planteamiento es que dgja €
control de Internet en € otro
extremo del hilo, es decir, €
emisor de contenidos no es
responsable, sino que es €l
receptor € que debe velar por
su seguridad.

Esta perspectiva no debe
ser vista Unicamente en esos
agpectos ante los que los ame-
ricanos y alemanes parecen
tan sensibles, pero que desde
una perspectiva latina no se
diferenciarian de la posibili-
dad de que un menor compre

poco, asl que se sedeccionan Stios de dudosa
conducta y se filtra todo lo que provenga de
ahi. La segunda aproximaciéon desarrolla una
lista de términos «peligrosos» y filtra todos los
documentos que los incluyan. Este tema esta4
descrito en varios sitios pero citaremos un
corto trabgo de Bjorn y Yue Chen (1996).

una revisa porno en un quiosco. También hay
gue considerar otros aspectos de seguridad
Ccomo que se nos introduzca un virus, 0 que
alguien ataque o simplemente curiosee nues-
tros ordenadores a través de Internet. S no
controlamos Internet mediante una legisla-
cion universal y compartida, no queda més
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remedio que recurrir a programas que protgjian
«nuestro extremo del hilo». MCalister (1996)
se plantea estas preguntas en relacién a la
seguridad en Internet:

de digtribucion que no se lo ha pedido, o que
alguien realiza afirmaciones racistas. Basta
que uno lo sugiera'y que todos los que estén de
acuerdo envien mensajes de protesta. En

» (Qué gparatos de seguri-
dad deben implementarse para
controlar lo que se publica en
www?

» Muchos conocen los ries-
gos de los virus, ¢pero cono-
cen otros riesgos potenciaes?

» ¢Cuéntas organizacio-
nes tienen los recursos para
redizar un andisis de riesgos
en profundidad?

» (Qué savaguardias exis
ten para frustrar a los «hac-
kers»?

* ¢Qué implicaciones hay
en relacion a la propiedad in-
telectud respecto a la protec-
Cion de los datos, d copyright,
patentes y a plagio?

* ¢Qué implicaciones hay
para los dditos incluidos robo
y pornografia?

* ¢Qué implicaciones hay
en los contratos, con respecto

Si hablamos de infor-
macion, la situacién
es similar a la exis-
tencia de revistas en
los quioscos: el que
quiera que compre.
Si hablamos de deli-
tos como la distribu-

cion de virus o la
intromisiéon en areas
privadas, entonces
deben actuar las
leyes. Pensemos que
esto se aplica tam-
bién a muchas
facetas desconocidas
hoy pero existentes.

Internet eso puede querer de-
ar miles de mensges que blo-
queen € servidor. El resulta
do es que € indesegble = ve
privado de su sistema de co-
rreo y, 9 es dquilado, expulsa
do de €.

Un ejemplo en nuestro
idioma se produjo durante €
verano de 1997 a raiz dd cao
de Miguel Angd Blanco. Por
la red comenzaron a distri-
buirse mensges dando a cono-
cer paginas relacionadas con
ETA e invitando a enviarles
mensgjes. Estos son los argu-
mentos a favor y en contra de
acciones como ésta.

A favor estdn todos una
serie de argumentos tradicio-
nales en Internet: no son ac-
ciones organizadas desde el
poder, sino que sdlo funcio-
nan s los individuos se su-

a negligencia, entorpecimien-
to o deformacién?

 ¢Qué implicaciones hay en los derechos
de los consumidores y usuarios?

La pregunta que nos podemos hacer, en
definitiva, es. ¢podemos defendernos de todo
esto nosotros, los usuarios, sin acciones exter-
nes? Dentro ddd mismo marco de «autodefen-
sa», pero dgjando de lado la perspectiva indi-
vidual y tomando una vison colectiva, llega
mos a nuestro tercer apartado: la autodefensa
comunitaria.

3. El control desde dentro. La autodefensa
comunitaria

En la primera mitad de los noventa, éta
ha sdo la herramienta basica de regulacion de
actuaciones en Internet. Supongamos que a-
guien envia un anuncio a una lista automética

man; la fuerza viene precisa

mente de la suma de deciso-
nes individudes. Como & mecanismo es Smé
trico, demuestra la auténtica fuerza democré
tica de una idea. Para que aguien paticipe en
una campafia de este tipo no suele bastar con
que disienta del otro sino que debe sentirse
realmente amenazado. Es, pues, un sistema
democrdtico y autorregulable de accién contra
los delincuentes.

No hay demasiados argumentos en con-
tra, pero los recoge Alvaro Ibé&fez en iWorld
(Ibéfez, 1997). El fundamenta es esta frase:
«Quienes opinen lo contrario deberian confiar
en la inteligencia de las personas, para, por un
lado, decidir libremente s quieren visitar esas
paginas 0 no, y por otro, interpretar d mensge
que contengan». Pero afiade otros. «no vae la
pena conseguir cerrar un servidor, porque en
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otro lugar gparecerd uno nuevo: la censura es
imposible en Internet».

Para complicar mas la situacién podemos
considerar dos dementos més. El primero, €
hecho de que una mayoria pueda «linchar» a
una minoria. Es obvio que este sisema defien-
de fundamentalmente los derechos de la ma-
yorig, y que es mas dificil de aplicar por una
minoria.

El otro demento me lo sugiere una viga
higoria: en 1995 una lisa de Internet denomi-
nada «at.religion.scientology» se vio atacada
por cientos de mensges provenientes de un
grupo —o0 secta— también llamada Scientology
y que estaba disconforme con los contenidos
vertidos en la liga. El tema es que aunque
mecanismo se basa en la suma de decisiones
individuales, éstas pueden aunarse no soélo
como resultado de una reflexion persona o
libre o por la influencia de un estado de
opinién creado por los medios. También pue-
de dare d caso de organizaciones que pueden
«recomendar» acciones determinadas a sus
miembros. Por gemplo, en 1997 una impor-
tante rama de crigtianos no catdlicos en Esta-
dos Unidos invitd a sus miembros a no com-
prar ni utilizar productos Disney por conside-
rar que la actitud de la empresa de no discrimi-
nacion de homosexuales entre los empleados
era contraria a sus creencias. ¢Qué pasaria s
hubiese invitado a sus 700.000 miembros a
enviar mensajes via Internet colapsando el
servidor de Disney? Aln cuando realmente la
empresa Sga una linea contraria a dlos, ¢debe
ser penaizada cuando esa linea es aceptada
por muchos otros? Y supongamos que Disney
decide cambiar su politica: ¢qué pasa s son
ahora los miles de homosexuaes los que lan-
zan la campafia? ¢Se volvera Internet un lugar
inseguro, a merced de todos los grupos de
presién del mundo?

Con todo lo anterior, no podemos desde-
flar facilmente este sistema y es necesario
diferenciarlo dd mecanismo de control demo-
crético que un renombrado especialista en
Internet define como «action alert» (Agre,
1997). Lo define como un mensge que aguien

envia a la red invitando a una accién especifica
en relacion a un tema politico actual. «Bien
disefiadas las ‘action derts son un medio po-
deroso para invitar a la gente a participar en
los procesos de una democracia». E incluye
algunas recomendaciones:;

* Establecer la autenticidad. Indicar clara-

mente quién la envia y cdmo contactar.

 Poner fecha. Los mensges a veces duer-

men meses en un «mailbox» antes de des-

pertar.

» Ddimitar daramente € texto de la derta

* Precaverse de modificaciones que exage-

ren o deformen € mensge.

e Pensar hasta donde deseo propagar el

aviso.

 Construirlo de modo que tenga toda la

informacién necesaria.

* Invitar a una accion dara y definida

» Hacerlo fé&dil de entender.

* Revisarlo bien antes de enviarlo.

* Iniciar un movimiento, no una desbanda-

da («enviar donde sea apropiado»).

» Explicar la historia completa.

* No utilizar un lengugie para convencidos.

* Evitar polémicas.

* Bvitar las peticiones en cadena.

« Utilizar précticas «buenas».

4. Control desde dentro. El propio individuo

Con esto hemos llegado a la dltima posi-
cion, la que defiende que sea @ propio indivi-
duo € que actle y tome decisones. Edta idea
encuentra su fundamentacion en e neolibera-
lismo aunque también es promovida desde
otras concepciones. La idea es § hablamos de
informacion, la Stuacién es smilar a la exis-
tencia de revigtas en los quioscos € que quiera
que compre. S hablamos de dedlitos como la
digribucion de virus o la intromision en &ess
privadas, entonces deben actuar las leyes. Pen-
semos que esto se aplica también a muchas
facetas desconocidas hoy pero existentes como
d blanqueo dd dinero dd narcotréfico a través
de Internet, sin posible contral.

Desde esta perspectiva, la tarea de padres
y profesores es ayudar a los dumnos a tomar
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las decisiones correctas. Sin embargo es nece-
sario ser consecuente hasta el final con esta
opcion. La capacidad de tomar decisiones
lleva implicita la capacidad de equivocarse asi
como la de tomar decisiones diferentes de las
gue nosotros tomariamos. Este punto excede
la polémica concreta de Internet y se extiende
a decisiones sobre nuestra accién educativa

Voy a terminar este articulo recordando
gue existen otros aspectos relacionados con d
tema que no han sido tratados, por gemplo, la
posibilidad de utilizar Sstemas de encriptacion
que protgjan nuestros mensges de control de
otros, incluida la policia Este tema ha gozado
de una gran popularidad en EEUU debido a la
legidacion que prohibia utilizar sistemas ce-
rrados a una inspeccién gubernamental.

Esta ha sido una revision répida a una
problemética complgia y que abarca situacio-
nes muy diferentes. ¢Como debemos actuar los
padres y los educadores en relacion a Internet?

La pregunta esta servida.
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