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Ensenar a los adolescentes los riesgos de las redes

sociales: una propuesta de intervencion en Secundaria
Educating Teens about the Risks on Social Network Sites.
An intervention study in Secondary Education

Resumen

La creciente popularidad de las redes sociales (RS) esta causando preocupacion por la privacidad
y la seguridad de los usuarios, particularmente de los adolescentes que muestran diversas formas
de conductas de riesgo en las redes sociales. En este contexto, la alfabetizacion mediatica emerge
como una prioridad e investigadores, profesores, padres y adolescentes enfatizan la responsabili-
dad de la escuela de ensefar a los adolescentes acerca de los riesgos en RS y como utilizarlas sin
peligro. Sin embargo, los materiales educativos existentes no estan teéricamente fundamentados,
no abordan todos los riesgos especificos que los adolescentes pueden encontrar en las redes y
carecen de evaluaciones de resultados. Ademas, estudios acerca de la educacion mediatica indi-
can que, mientras los cambios a nivel de conocimientos suelen obtenerse facilmente cambios en
las actitudes y el comportamiento son mucho mas dificiles de lograr. Por este motivo, nuevos pa-
quetes educativos han sido desarrollados teniendo en cuenta directrices educativas. Posterior-
mente se llevo a cabo un estudio de intervencion cuasi-experimental a fin de verificar si estos
materiales son eficaces para cambiar el conocimiento, las actitudes y el comportamiento de los
adolescentes en las redes sociales. El estudio constatdé que los cursos obtienen su objetivo en la
sensibilizacion de los riesgos tratados. Sin embargo, no se observo ningin impacto en las actitu-
des hacia el riesgo, y el impacto en el comportamiento de los adolescentes en relacién con estos
riesgos fue limitado. Las implicaciones de este estudio son discutidas.

Abstract

The growing popularity of social network sites (SNS) is causing concerns about privacy and secu-
rity, especially with teenagers since they show various forms of unsafe behavior on SNS. Media
literacy emerges as a priority, and researchers, teachers, parents and teenagers all point towards
the responsibility of the school to educate teens about risks on SNS and to teach youngsters how
to use SNS safely. However, existing educational materials are not theoretically grounded, do not
tackle all the specific risks that teens might encounter on SNS and lack rigorous outcome evalua-
tions. Additionally, general media education research indicates that although changes in know-
ledge are often obtained, changes in attitudes and behavior are much more difficult to achieve.
Therefore, new educational packages were developed — taking into account instructional guide-
lines- and a quasi-experimental intervention study was set up to find out whether these materials
are effective in changing the awareness, attitudes or the behavior of teenagers on SNS. It was
found that all three courses obtained their goal in raising the awareness about the risks tackled



in this course. However, no impact was found on attitudes towards the risks, and only a limited
impact was found on teenagers’ behavior concerning these risks. Implications are discussed.
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1. Introduccion

Practicamente en todo el mundo, los adolescentes constituyen uno de los princi-
pales grupos de usuarios de las redes sociales. Por ejemplo, en julio de 2012,
aproximadamente un tercio de los usuarios de Facebook en Estados Unidos, Aus-
tralia, Brasil y Bélgica eran menores de 24 anos (checkfacebook.com). La nueva
generacion de tecnologias de redes de participacion proporciona a los individuos
una plataforma de sofisticada interaccion en linea. La participacion activa de au-
diencias mediaticas se convirtio en una caracteristica fundamental del siglo XXI,
y de ahi que el significado de alfabetizacion mediatica haya evolucionado. Mien-
tras que tradicionalmente hacia referencia a la capacidad de analizar y apreciar la
literatura, se ha ampliado su ambito, y ahora también incluye la exploracion in-
teractiva de Internet y el uso critico de los medios y redes sociales. Livingstone
(20044a), por lo tanto, describe la alfabetizacion mediatica en términos de cuatro
habilidades, como la capacidad de acceder, analizar, evaluar y crear mensajes en
una variedad de contextos. Se ha constatado que, si bien a los ninos les resulta
facil acceder y encontrar cosas en Internet, no tienen tanta habilidad para evitar
algunos de los riesgos a los que se ven expuestos por la red (Livingstone, 2004b).

1.1. Riesgos en las redes sociales

Las categorias de riesgos a los que los adolescentes se enfrentan en las redes so-
ciales son basicamente las mismas a las que hacen frente en general en Internet,
resumidos por De Moor y colaboradores (2008). Hay tres categorias diferentes de
riesgos. La primera describe los riesgos de contenido. Un ejemplo tipico de conte-
nido provocador que pueden encontrar los adolescentes en las redes sociales son
los mensajes de odio. Estos mensajes pueden ser bastante directos, como actuali-
zaciones de estado o publicaciones de caracter agresivo en el muro de alguien,
pero también pueden ser indirectos, por ejemplo, uniéndose a grupos de odio. Los
adolescentes necesitan igualmente desarrollar habilidades criticas para juzgar la
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fiabilidad de la informacion. La informacion errénea que podria aparecer en las
redes puede ser intencionada, por ejemplo un cotilleo publicado por otros usua-
rios, o involuntaria. Esta ultima puede darse cuando alguien publica una broma
que puede ser mal interpretada como informacion veraz. Entre los ejemplos tipi-
cos encontramos articulos de revistas satiricas publicadas en el muro de una red
social.

La segunda categoria de riesgos incluye los riesgos de contacto, que son aquellos
que tienen su origen en el hecho de que las redes sociales puedan utilizarse como
herramienta para comunicarse y establecer contacto con otros (Lange, 2007).
Junto a la mensajeria instantanea, las redes son los medios mas populares utili-
zados para el ciberacoso (Livingstone, Haddon, Goérzig & Olafsson., 2011), ya sea
a través de chat, mediante la publicacion de mensajes ofensivos o creando pagi-
nas de grupos de odio. Ademas, también se pueden utilizar para solicitar servi-
cios sexuales, como se observa en el proceso de captacion de menores, donde un
adulto con intenciones sexuales logra establecer una relacion con un menor a
través de Internet (Choo, 2009). Por otra parte, los usuarios se enfrentan a los
riesgos de privacidad dada la gran cantidad de informacion personal que publi-
can en linea (Almansa, Fonseca & Castillo, 2013; Livingstone & al., 2011). Asi-
mismo, el 29% de los adolescentes mantiene un perfil publico o ignora la configu-
racion de su privacidad, y el 28% opta por una configuracion parcialmente priva-
da para que los amigos de sus amigos pueden ver su perfil (Livingstone & al.,
2011).

La tercera categoria de riesgos contiene los riesgos comerciales. Estos incluyen el
uso indebido de datos personales. La informacién se puede compartir con terce-
ras empresas mediante aplicaciones, del mismo modo que se puede realizar un
seguimiento al comportamiento del usuario para ofrecerle anuncios publicitarios
y publicidad social orientados a su perfil (Debatin, Lovejoy, Horn & Hughes,
2009).

Todos estos riesgos constituyen una amenaza, ya que hay estudios que indican
que la exposicion a los riesgos en linea provoca danos y experiencias negativas en
un numero importante de casos (Livingstone e.a., 2011; Mcgivern & Noret, 2011).
El acoso en Internet es visto como un importante problema de salud publica, con
los agresores haciendo frente a multiples problemas, entre ellos una mediocre
relacion padres- hijo, consumo de drogas y delincuencia (Ybarra & Mitchell,
2004). Ademas, algunas teorias predicen que los adolescentes son menos
propensos a reconocer los riesgos y las futuras consecuencias de sus decisiones
(Lewis, 1981). Igualmente, se constatdé que tienen mas dificultad para controlar
sus impulsos y poseen niveles mas altos de busqueda de emociones y
desinhibicion que los adultos (Cauffman & Steinberg, 2000). Esto podria
aumentar el riesgo que asumen los adolescentes (Gruber, 2001), sobre todo
porque publicar fotos e intereses ayuda a crear y revelar la identidad del
individuo (Hum & al., 2011; Lange, 2007; Liu, 2007).

1.2. El papel de la educacion escolar
Muchos autores destacaron el papel de la educacion escolar en el proceso de cre-

ar conciencia sobre estos riesgos en linea (Patchin & Hinduja, 2010; Tejedor &
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Pulido, 2012). Parece que las escuelas se encuentran en una posicion ideal para
promover la educacion sobre la seguridad en linea, ya que llegan a casi todos los
adolescentes al mismo tiempo (Safer Internet Programme, 2009), haciendo posible
las influencias positivas entre companeros (Christofides, Muise & Desmarais,
2012). Sin embargo, si bien el tema de seguridad en linea se ha incluido formal-
mente en los programas escolares, su aplicacion es contradictoria (Safer Internet
Programme, 2009) y, aunque se han desarrollado diferentes paquetes educativos
sobre la seguridad de las redes (por ejemplo, Insafe, 2014), la mayoria de los pa-
quetes se centran en la seguridad en Internet en general, y por consiguiente, ca-
recen de algunos de los riesgos especificos que acompanan al empleo de las redes
(por ejemplo, publicidad social, el impacto de los mensajes de odio y la venta de
datos personales a terceras empresas). Los paquetes que se centran en los riesgos
de las redes no abordan todas las categorias de riesgos mencionadas anterior-
mente, sino que con frecuencia se centran en los riesgos de privacidad, el cibera-
coso o la «informacion erréonea» (Del-Rey, Casas & Ortega, 2012; Vanderhoven,
Schellens & Valcke, 2014). Ademas, a menudo no hay ninguna base tebérica para
los materiales, ni se produce una evaluacion de los resultados (Mishna, Cook,
Saini, Wu & MacFadden, 2010; Vanderhoven & al., 2014). De hecho, solo se han
elaborado unos pocos estudios para evaluar el impacto de los programas de segu-
ridad en linea, incluyendo un grupo de control y el uso de un enfoque de recopi-
lacion de datos cuantitativos (Del-Rey, Casas & Ortega, 2012).

Cabe senalar que los estudios cuantitativos de intervencion en el campo de la al-
fabetizacion mediatica general normalmente sélo constatan que las intervencio-
nes aumentan los conocimientos sobre el tema especifico del curso (Martens,
2010; Mishna & al., 2010), mientras que los programas de alfabetizacion mediati-
ca a menudo pretenden cambiar las actitudes y al comportamiento. Sin embargo,
las actitudes y los comportamientos no se miden frecuentemente, y si se hace,
muchas veces no se hallan cambios (Cantor & Wilson, 2003; Duran & al., 2008;
Mishna & al., 2010).

Aun asi, cuando se trata de educacion sobre los riesgos de las redes, uno debe
mirar mas alla del mero aprendizaje cognitivo. Crear conciencia en cuanto a los
riesgos de las redes es un primer objetivo, pero seria mas conveniente conseguir
una reduccion de los comportamientos de riesgo. El modelo transteorético del
cambio de comportamiento (Prochaska, DiClemente & Norcross, 1992) establece
en este contexto que existen cinco etapas en el cambio de conducta. La primera
etapa es la etapa de precontemplacion, donde las personas no son conscientes o
ignoran el problema. Una segunda etapa corresponde a la contemplacion, en la
que reconocen que existe un problema. La tercera fase es una fase de prepara-
cion, en la que se organiza el plan de accion (cuarta etapa). Por tlltimo, cuando la
accion se mantiene, las personas llegan a la quinta y ultima etapa. Teniendo en
cuenta este modelo, si queremos cambiar el comportamiento de los adolescentes
que actuan sin seguridad en linea, lo primero que hay que hacer es asegurarnos
de que se encuentran en la etapa de contemplacion (es decir, que reconocen el
problema). Es evidente que este «reconocimiento» contiene un aspecto basado en
la logica (toma de conciencia del problema) y un aspecto de base emocional (pre-
ocupacion por el problema). Por lo tanto, los materiales educativos relacionados
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con la seguridad de los adolescentes en las redes sociales en realidad estan en-
caminados a crear conciencia acerca de los riesgos de las redes, a aumentar la
atencion sobre los riesgos de éstas y, finalmente, a conseguir que su comporta-
miento en las mismas sea mas seguro.

1.3. Proposito del presente estudio

Tal como se menciona en la seccion 1.2, los materiales existentes sobre seguridad
en linea no abordan todas las categorias de riesgos, como se describe en la sec-
cion 1.1. Por otra parte, no se centran en los riesgos especificos que son tipicos
de la utilizacion de las redes sociales. Por estos motivos se elaboraron nuevos pa-
quetes que incluyen todas las categorias de riesgos y tienen en cuenta algunas
pautas educativas. El objetivo de estos paquetes no es solo que los adolescentes
sean mas conscientes de los riesgos, sino también que les den importancia y se
comporten de una forma mas segura en las redes después de realizar el curso.
Para comprobar si se lograron estos objetivos, se estableci6 un estudio cuasi-
experimental en el que se utilizaron y evaluaron estos paquetes en un entorno
escolar real. A diferencia de lo que ocurriéo en algunas investigaciones de inter-
vencion previas donde los investigadores participaron activamente (Del-Rey & al.,
2012), en este caso fueron los profesores los responsables de dirigir la interven-
cion para asegurar su validez externa. Se planteod la siguiente pregunta clave en
la investigacion: ¢influiria una intervencion sobre riesgos de contenido, contacto o
comerciales en la conciencia, la actitud y/o el comportamiento de los adolescen-
tes con respecto a estos riesgos?

2. Material y métodos
2.1. El diseno de paquetes educativos
Se elaboraron tres paquetes: uno sobre riesgos de contenido, otro sobre riesgos
de contacto y un tercero sobre riesgos comerciales. El curso se compone de una
serie de ejercicios ya utilizados en materiales existentes (Insafe, 2014), reducién-
dolo a una hora para satisfacer la necesidad de los docentes de limitar la dura-
cion de las clases y la carga de trabajo (Vanderhoven & al., 2014). Algunos de es-
tos ejercicios se ajustaron mediante pequenos cambios para asegurar la exhaus-
tividad con respecto a los diferentes riesgos, y para satisfacer algunas pautas de-
terminadas de constructivismo, que es actualmente la principal teoria en el cam-
po de las ciencias del aprendizaje (Duffy & Cunningham, 1996). La imagen 1
muestra como estan integrados estos principios en el curso.
Cada paquete consta de un programa para los alumnos y un manual para el pro-
fesor. Este manual contiene informacion tedrica y describe al detalle los objetivos
de aprendizaje y las fases del curso:
1) Introduccion. El profesor introduce el tema a los alumnos utilizando el
resumen de riesgos (De Moor & al., 2008).
2) Ejercicio por parejas. Los estudiantes reciben un ejemplo de perfil de red
social hipotética de alto riesgo sobre papel y tienen que contestar las pre-
guntas sobre este perfil junto con un companero. Las preguntas eran dis-
tintas para los tres diferentes paquetes, guiando a los alumnos (andamiaje)
hacia los diferentes riesgos existentes en el perfil. Como ejemplo, el curso
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sobre riesgos de contacto contiene la pregunta: «¢Observas algin signo de
acoso, ataques verbales o informacion hiriente?, ¢donde?». Como respuesta
a esta pregunta, se pudieron mencionar diferentes aspectos del perfil, como
el hecho de que la persona se uniese al grupo «Odio a mi profesor de ma-
tematicas», y se actualizase el estado con la frase: (aja, Caroline hizo el
ridiculo hoy, una vez mas. Es una perdedoran.

3) Debate en clase. Se discute sobre las respuestas del ejercicio, siguiendo
las pautas del profesor.

4) Tarjetas de votacion. Se proporcionan diferentes frases con principios re-
lacionados con el contenido especifico del curso, tales como «Las empresas
no pueden recopilar mi informacion personal a través de mi perfil en la red
social» en el curso sobre riesgos comerciales. Los estudiantes muestran su
acuerdo o desacuerdo con las tarjetas verdes y rojas. Se analizan las res-
puestas siguiendo las pautas del profesor.

5) Teoria. Se tratan algunos ejemplos de la vida real. Se resume toda la in-
formacion necesaria.

Principio Explicacién general Aplicado a los materiales
elaborados

Enfasisenel aprendizaje Ejercicio activo
Aprendizaje activo en Ila préctica® . Preguntas mediante el método de
Las oportunidades de andamiaje andamiaje con perfil hipotético

uianal alumno® L
9 Debates en clase siguiendo
las pautas del profesor

Contexto relevante desde el punto Perfil hipmétr&?; gsapel de redes
Aprendizaje reall de vista socio-cultural

Aprendizaje situado Contexto realista &)

Ejercicio por parejas
conun compafiero
Enfrentarse a opinionesmaltiples Debates en clase siguiendolas
. : autas del profesor
Perspectivas y alternativas p P

multiples Pluralidad en cuanto a contenido, Juego contarjetas de votacion

estrategias y perspectivas. 9 6161 Imagenes y texto del programa

El aprendizaje es, en si mismo,
una proceso socialy dialdgico

Ofrece variedad en las actividades Ejercicio por parejas conun
Aprendizaje de clase compafiera Juego contarjetas

cooperativo Ensefia a los estudiantes a colaborar de votacion
Comparte la carga detrabajo.

Imagen 1. Pautas de aprendizaje derivadas del constructivismo y
cémo se aplican en los materiales elaborados
(1) Duffy & Cunningham (1996), @ Wood, Bruner & Ross (1976), G)(Snowman, McCown & Biehler,
2008), 4 Kafai & Resnick (1996), 6 Mayer & Anderson (1992); © Rittle-Johnson & Koedinger
(2002).
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2.2. Un estudio de evaluacion cuasi-experimental

2.2.1. Diseno y participantes

Se utilizo un diseno de prueba de entrada y de salida, con un grupo de control y
tres grupos experimentales, como se muestra en la Imagen 2. En el estudio parti-
ciparon un total de 123 clases, con 2.071 alumnos de entre 11 y 19 anos
(M=15,06; DT=1,87).

2.2.2. Procedimiento

Para garantizar la validez externa, era necesario utilizar una situacion de clase
real con un profesor de verdad impartiendo la clase, siguiendo las instrucciones
detalladas en el manual para profesores y el programa para alumnos. Por lo tan-
to, a los estudiantes solo se les proporcioné el enlace para acceder a la prueba de
entrada en linea una vez que los profesores aceptaron cooperar en la investiga-
cion. Aproximadamente una semana después de rellenar la primera encuesta, se
impartio el curso a los grupos experimentales. Cada clase particip6é en un curso
sobre uno de los temas. Después de haber seguido el curso, los alumnos recibie-
ron el enlace a la prueba de salida. Los alumnos del grupo de control no siguie-
ron ningun curso, pero recibieron el enlace a la prueba salida al mismo tiempo
que los alumnos de los grupos experimentales.

INTERVENCION

PRUEBADE
ENTRADA

PRUEBA
DE SALIDA

1) Ningln curso
(43 clases, n=682)

Medicion de la 2) Curso sobre riesgos de
encuesta en linea contenido (23 clases, n=520)

Medicion de la
encuesta en linea

Conciencia 3) Curso sobre riesgos del
Al contacto (25 clases, n=730)

Conciencia
Actitudes
Comportamiento

ST LR 4) Curso sobre riesgos

comerciales
(31 clases, n=489)

Imagen 2. Disefio de prueba de entrada y de salida con cuatro grupos.

2.2.3. Medidas

La encuesta de las pruebas de entrada y de salida midié nueve variables depen-
dientes: conciencia, actitudes hacia los riesgos de contenido, de contactos y co-
merciales. Estas escalas se basaron conceptualmente en el resumen de riesgos
que describio De-Moor y colaboradores (2008). Si estaban disponibles, las aplica-
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ciones de los diferentes riesgos se basaron en encuestas existentes (Hoy & Milne,
2010; Vanderhoven, Schellens & Valcke, 2013). En la tabla 1 se muestran las va-
riables con su significado y el alfa de Cronbach indicando la fiabilidad de la esca-
la. Ademas, se llevd a cabo una medicién binaria directa de la modificacion del
comportamiento mediante la pregunta: «¢Cambiaste algo de tu perfil desde el
cuestionario anterior?». Si la respuesta era afirmativa, una pregunta abierta sobre
cuales fueron exactamente esos cambios nos dio mas datos cualitativos acerca
del tipo de cambio en el comportamiento.

Tabla 1. Diferentes variables dependientes con significado

(Los constructos son puntuaciones medias de distintos elementos. El o de Chronbach indica la fiabilidad del constructo)

Variable Elementos | ade Cronbach Significado
Conciencia sobre contenido 4 63 1=Escasa conciencia
Conciencia sobre contacto 6 78 - .
— - 7=Elevada conciencia
Conciencia sobre aspecto comercial 4 75
Actitud sobre contenido 4 81 1=Escasa Dreocunacion
Actitud sobre contacto 6 a7 7;Eleva dap reocﬁ acion
Actitud sobre aspecto comercial 4 76 P P
Comportamiento sobre contenido 6 74 _ . .
. 1=Comportamiento peligroso
Comportamiento sobre contacto 10 .83 3 .
. . 7=Comportamiento seguro
Comportamiento sobre aspecto comercial 4 .60

2.2.4. Analisis

Dado que nuestros datos tienen una estructura jerarquica, se utilizé6 un modelo
multinivel, con una estructura de dos niveles: alumnos (nivel 1) anidados en cla-
ses (nivel 2). El MLM también nos permite diferenciar entre la varianza en las
puntuaciones de la prueba de salida a nivel de las clases (causadas por las carac-
teristicas especifica del aula, como el estilo de ensenanza) y a nivel individual (in-
dependiente de las diferencias de las clases). Este punto es importante puesto
que se aplico en un entorno de clase real, con un profesor de verdad impartiendo
el curso.

Dado que era apropiado realizar una correccion de pruebas multiples en este
MLM (Bender & Lange, 2001), se aplico una correccion Bonferroni al nivel de sig-
nificancia (1= 0,05, que resulté en una significancia de efectos conservadora al
nivel de [7=0,006.

Para cada variable dependiente, probamos un modelo con puntuaciones de la
prueba de entrada como covariable y la intervencion como predictor (con el grupo
de control como categoria de referencia). Por lo tanto, las estimaciones de los cur-
sos (tabla 2) proporcionan la diferencia de puntuacion de la prueba de salida en
la variable dependiente de alumnos que siguieron este curso especifico en compa-
racion con aquellos que no siguieron ningun curso, cuando se controlan las pun-
tuaciones de la prueba de entrada. Las pruebas [1? indican si el modelo es signifi-
cativamente mejor que un modelo sin predictor.
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3. Resultados

3.1. Toma de conciencia

Se puede observar una varianza significativa entre clases para las tres variables
de la toma de conciencia en las puntuaciones de la prueba de salida (02uo, una
media del 13% de la varianza total), lo que indica que el enfoque multinivel es ne-
cesario.

En segundo lugar, los resultados muestran que la intervencion es un predictor
importante de las tres variables de conciencia. De hecho, se puede observar un
impacto positivo sobre la toma de conciencia de los cursos impartidos: un curso
sobre riesgos de contenido o riesgos de contacto tiene efectos positivos sobre la
conciencia relativa a ambos riesgos y un curso sobre riesgos comerciales tiene
una fuerte influencia positiva en la toma de conciencia de los riesgos comerciales.
Por otra parte, no queda ninguna varianza significativa entre las clases, lo que
indica que la varianza inicial entre clases puede explicarse totalmente por el gru-
po al que fueron asignadas dichas clases. Esto también implica que no quede
ningun otro predictor importante de las puntuaciones de la prueba de salida en el
nivel de las clases, como el estilo de ensefanza, o diferencias en lo que se ha di-
cho durante los debates en clase.

Los efectos cruzados entre el curso sobre riesgos de contenido y el curso sobre
riesgos del contacto en cuanto a conciencia sobre los riesgos de contacto y de
contenido, respectivamente, se pueden explicar por la superposicion de los cursos
y los riesgos. Por ejemplo, el ciberacoso y la solicitacion de servicios sexuales
pueden ser vistos como «escandalosos» y, por lo tanto, clasificarse dentro de los
riesgos de contacto, asi como de los riesgos de contenido. Sin embargo, los ries-
gos comerciales son totalmente diferentes de las otras dos categorias, y por lo
tanto los conocimientos sobre estos riesgos solo pueden verse influenciados me-
diante la ensenanza acerca de estos riesgos en particular, como se refleja en los
resultados.

3.2. Actitudes

Teniendo en cuenta las actitudes medidas, se observoé una vez mas una varianza
entre clases en las tres diferentes puntuaciones de la prueba de salida (un pro-
medio del 16% de la varianza total), lo que indica la necesidad de un enfoque
multinivel. Sin embargo, parece ser que no hay repercusion alguna de los cursos
en la actitud de los alumnos (pruebas de modelos no significativas). No obstante,
las puntuaciones medias sobre las condiciones, cuando se controlan las puntua-
ciones de la prueba de salida, son moderadas (van desde 4,79 a 5,23 en una es-
cala tipo Likert de 7 puntos). Esto indica que los adolescentes se preocupan por
los riesgos por lo menos hasta cierto punto, al margen de los cursos, de manera
que un cambio en el comportamiento podria ser posible.

3.3. Comportamiento

Una vez mas, la varianza significativa entre clases en las tres variables de com-
portamiento (en promedio el 12% de la varianza total) muestra que existen dife-
rencias importantes entre las clases, y que es necesario seguir un enfoque multi-
nivel. Con respecto al comportamiento del alumno, el curso sobre riesgos de con-
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tacto tiene un impacto positivo en el comportamiento de los adolescentes en
cuanto a riesgos de contenido, y el curso sobre riesgos de contenido tiene un im-
pacto positivo en el comportamiento de los adolescentes en cuanto a riesgos de
contacto. A pesar de la escasez de efectos directos significativos, cabe senalar que
el curso de contenido de riesgo tiene un efecto marginalmente significativo
(p=0,007) sobre el comportamiento de los adolescentes con respecto a los riesgos
de contenido. Por otra parte, como ya se ha indicado en la seccion 3.1, la super-
posicion entre los cursos sobre riesgos de contenido y de contacto puede resultar
en efectos de contenido cruzado sobre los diferentes riesgos.

Parece ser que los cursos no afectan al comportamiento del alumno con respecto
a los riesgos comerciales. Estos resultados indican que los cursos impartidos no
logran totalmente el objetivo de obtener un cambio en el comportamiento.

Sin embargo, si analizamos las respuestas a las preguntas sobre si han cambiado
algo en su perfil (una forma de medir el comportamiento mas directa, pero tam-
bién mas especifica), encontramos algunas diferencias. En el grupo de control, el
7% de los alumnos indicaron que habian cambiado algo en su perfil, lo que impli-
ca que incluso una mera encuesta sirve para alentar a algunos adolescentes a
comprobar y modificar su perfil. Sin embargo, de aquellos que siguieron un cur-
so, hubo un numero mas significativo de alumnos que cambié algo (16%,
x?=18.30, p<.001). Las respuestas a la pregunta abierta sobre qué cambiaron
exactamente nos proporciona mas datos sobre esta informacion. Los resultados
del analisis del contenido de estas preguntas abiertas se pueden encontrar en la
Tabla 3. Como era de esperar, cuando los alumnos asistieron al curso sobre ries-
gos de contenido, principalmente cambiaron la configuracion de privacidad y el
contenido de su perfil (fotos, intereses, informacion personal). Cuando siguieron
el curso sobre riesgos de contacto, cambiaron en su mayoria su configuracion de
privacidad y su informacion personal (incluyendo la informacion de contacto).
Cuando participaron en el curso sobre riesgos comerciales, cambiaron principal-
mente la configuracion de privacidad y de la cuenta, protegiéndose de los riesgos
comerciales. Estos resultados indican que todos los cursos - incluyendo el curso
sobre riesgos comerciales - tuvieron un impacto en el comportamiento de un
numero importante de adolescentes. No obstante, hay que subrayar que una gran
cantidad de los adolescentes que asistieron a algun curso no realiz6 ninguiin cam-
bio.

Conciencia Actitud Comportamiento

Contenido | Contacto | Comercial | Contenido Contacto | Comercial | Contenido | Contacto | Comercial

Fijo

interseccion | 4.92(0.05) | 4.57(0.06) | 4.24(0.08) | 4.71(0.05) | 4.98(0.05) | 5.22 (0.06) | 4.80(0.05) | 5.16 (0.05) | 4.69 (0.07)

Mediadela | 0.60™(0.03)| 0.60"(0.03)| 0.51(0.03)| 0.71(0.02) | 0.67°(0.03)| 0.65™(0.03)| 0.62"(0.03)] 0.72"%(0.03)| 0.59*(0.03)

prueba de
entrada

Cursosobre | 0.36™ (0.08) 0.33™ (0.08)] 0.19(0.12) | 0.16°(0.07) | 0.14 (0.08) | 0.11(0.10) | 0.23"(0.08) | 0.247 (0.08)| 0.16(0.10)

riesgos de
contenido

Cusosobre 10,26 (0.09)] 0.29% (0.09)] 010(0.13) | 0.20°(0.08) | 0.07(0.09) | 0.04(0.11) [ 027" (0.09)[ 0.17 (0.09) | 0:3T(0.11)
riesgos de
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contacto

Cursosobre | 0,08 (0.07) | 0.17* (0.08) | 0.63™(0.11)| 0.04 (0.07) | -0.03 (0.08)| -0.10(0.10) | -0.03 (0.08) | -0.00 (0.08)| 0.00(0.10)
riesgos
comerciales

Aleatorio

Nivel 2 -
Clase

%0 0.03(0.01) | 0.03(0.01) [ 0.06°(0.03) | 0.03(0.01) | 0.04°(0.01)[ 0.05"(0.02)] 0.03"(0.01) | 0.03 (0.01) | 0.04 (0.02)

Nivel 1 -
Alumno

0o 0.53(0.02) | 0.60™(0.03)| 0.94(0.05)| 0.54™ (0.02) | 0.44(0.02)| 0.72""(0.04) | 0.50™ (0.02)| 0.40™*(0.02) | 0.66™(0.04)

Ajuste del
modelo

 (df) 2458(3)” | 17.00(3)" | 29.613)" | 8.15(3) 775(3) | 457(3) | 17.713) | 1176 (3) | 9.51(3)

Nota. Los errores estandar estan entre paréntesis. * p<.05 ** p<.006 *** p<.001

Tabla 3. Porcentaje de alumnos que indicé haber cambiado algo en su perfil, enriquecido con informacion sobre lo que

cambi6 este subgrupo

Grupo total Subgrupo de alumnos que cambiaron algo

Cambi6 | Configuracion |Configuracion de| Informacion | Fotos/ | Contrasefia | Ciberacoso | Botén de | Otras

Condicion algo de privacidad cuenta con personal | videos/ denuncia
respecto a intereses
riesgos comercia-
les

Control (sin curso) % 56% 0% 24% 16% 8% 0% 0% 0%
Curso sobre riesgos de 12%" 57% 2% 11% 20% 2% 0% 0% 7%
contenido
Curso sobre riesgos de 17%" 75% 0% 14% 3% 0% 6% 3% 3%
contacto
Curso sobre riesgos comer- | 19%* 55% 22% 9% 2% 5% 0% 0% | 11%
ciales

Nota. * indica una diferencia significativa en el cambio total en comparacion con el grupo de control. * p<.05 ** p<.001.

4. Debate y conclusion

Se comprobo que los tres cursos elaborados recientemente lograron su objetivo
en cuanto a ayudar a concienciar sobre los riesgos abordados en dichos cursos.
Sin embargo, no se constatoé impacto alguno en las actitudes hacia los riesgos, y
se confirmo6 tan solo un impacto limitado en el comportamiento de los adolescen-
tes en lo que respecta a estos riesgos.

La carencia de un impacto coherente sobre las actitudes y el comportamiento es
una observacion que se encuentra normalmente en la educacion mediatica en
general (Duran & al., 2008). En este caso en particular, hay varias explicaciones
posibles. En primer lugar, los cursos fueron intervenciones a corto plazo, con una
duracion de tan solo una hora de clase. Se organizaron de esta manera para limi-
tar la carga de trabajo de los profesores, que indicaron que no disponian de mu-
cho tiempo para dedicar al tema (Vanderhoven & al., 2014). A pesar de que se
constaté que incluso las intervenciones a corto plazo pueden cambiar el compor-
tamiento en linea de los adolescentes de 18 a 20 anos (Moreno & al., 2009), es
posible que haga falta una intervencion a mas largo plazo para observar cambios
en el comportamiento de los mas jovenes. De hecho, la investigacion en el campo
de la prevencion muestra que las campanas deben estar lo suficientemente dosi-
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ficadas para ser eficaces (Nation & al., 2003). Por lo tanto, puede que se necesiten
clases adicionales para observar un mayor cambio en el comportamiento.

En segundo lugar, es posible que se requiera mas tiempo para modificar las acti-
tudes y el comportamiento, independientemente de la duracion del curso. En este
caso, no es que no sea suficiente con crear conciencia para modificar el compor-
tamiento, sino que es un proceso en el que los resultados tardan mas tiempo en
poder observarse. La prueba de salida se llevo a cabo aproximadamente una se-
mana después del curso. Es posible que los cambios en las actitudes y el compor-
tamiento inicamente puedan observarse mas adelante en el tiempo. Esto deberia
puntualizarse con una investigacion mas a fondo que incluya pruebas de reten-
cion.

En tercer lugar, es interesante observar las diversas teorias sobre el comporta-
miento, como la teoria del comportamiento planificado (Ajzen, 1991). Siguiendo
esta teoria, el comportamiento se predice por las actitudes hacia este comporta-
miento, la norma social y el control del comportamiento percibido. Una de las
predicciones de esta teoria es que la opinion de personas allegadas tiene un im-
pacto importante en el comportamiento. Debido a la presion de grupo, unas es-
trategias educativas importantes que aumenten el conocimiento, tales como el
aprendizaje cooperativo, podrian ser contraproducentes para cambiar el compor-
tamiento. El mismo razonamiento podria servir para las otras pautas educativas
que se tuvieron en cuenta al elaborar los materiales. Estas pautas podrian uni-
camente dar lugar a una mejor construccion del conocimiento, que a menudo es
el resultado mas importante de la ensenanza en el aula, y posiblemente no sean
adecuadas para cambiar el comportamiento. A pesar del escaso efecto sobre las
actitudes, y el limitado impacto sobre el comportamiento, los resultados indican
que la educacion acerca de los riesgos de la redes no es del todo ineficaz. Los ma-
teriales elaborados se pueden utilizar en la practica para aumentar la conciencia
sobre los riesgos a los que estan expuestos los adolescentes de las escuelas se-
cundarias. Teniendo en cuenta el modelo transteorético de cambio en el compor-
tamiento (Prochaska & al., 1992) descrito en la seccion 1.2, este es un primer pa-
so hacia el cambio de comportamiento, ayudando a salir de la fase de contempla-
cion, en la que la gente reconoce que existe un problema.

Sin embargo, nuestros hallazgos también revelan la importancia de la evaluacion,
ya que se sabe que nuestros materiales no lograron aun ningun efecto sobre las
actitudes y tan solo un impacto limitado en el comportamiento. Los resultados de
la evaluacion han senalado que se trata de un factor importante en las estrate-
gias efectivas de prevencion (Nation & al., 2003), pero que también la mayoria de
paquetes educativos sobre seguridad en linea carecen de ella (Mishna & al., 2010;
Vanderhoven & al., 2014). Por lo tanto, no esta claro si estos paquetes influyen, y
si esta influencia se extiende a las actitudes y al comportamiento.

Con respecto a los riesgos de las redes sociales, son necesarias mas investigacio-
nes para determinar los factores criticos que cambian las conductas de riesgo asi
como desarrollar materiales que puedan lograr todos los objetivos que se propu-
sieron. Idealmente, esta investigacion seguira un enfoque basado en el diseno,
que comienza a partir de los problemas practicos observados (por ejemplo, con-
ductas de riesgo), y utiliza ciclos iterativos de pruebas de soluciones en la practi-
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ca (Phillips, McNaught & Kennedy, 2012). Mediante el perfeccionamiento de los
problemas, las soluciones y los métodos, se pueden desarrollar principios de di-
seno que puedan garantizar que junto a la adquisicion de conocimientos, el com-
portamiento también sera mas seguro.

A pesar de la valiosa contribucion de este estudio de evaluacion de impacto, de-
ben tenerse en cuenta algunas limitaciones. En primer lugar, existe una carencia
de instrumentos de investigacion validos y fiables para medir los resultados del
aprendizaje mediatico (Martens, 2010), y sobre todo las variables de resultado en
las que estabamos interesados. Por lo tanto, se cre6 un cuestionario basado en
las categorias de riesgos descritas por De-Moor y colaboradores (2008) y los obje-
tivos logrados de nuestros materiales desarrollados (cambio en la conciencia, las
actitudes y el comportamiento). Aunque las escalas de fiabilidad fueron satisfac-
torias, es dificil asegurar la validez interna. Ademas, todos los cuestionarios - es-
pecialmente en un disenio de pruebas de entrada y salida- son susceptibles a la
aceptacion social (Phillips & Clancy, 1972). Sin embargo, dado que hallamos dife-
rencias en algunas variables, pero no en otras, no hay ninguna razén para creer
que la aceptacion social tuviese una influencia importante en la fiabilidad de
nuestras respuestas. Sin embargo, dentro de este campo deben llevarse a cabo
estudios mas especificos sobre instrumentos fiables y validos.

Por ultimo, este estudio se centré exclusivamente en un impacto inmediato, Yy,
por tanto, a corto plazo. Esto esta en consonancia con investigaciones previas so-
bre alfabetizacion mediatica, pero tiene consecuencias importantes para la inter-
pretacion de los resultados. Habida cuenta de la importancia de un aprendizaje
sostenible, puede resultar interesante realizar una investigacion futura a través
de un enfoque longitudinal, no solo porque, como se ha dicho anteriormente,
podria revelar unos efectos mas solidos en las actitudes y el comportamiento, si-
no también para asegurar que el impacto en la conciencia es constante en el
transcurso del tiempo.

Como conclusion podemos afirmar que los recientemente elaborados paquetes
educativos son eficaces en cuanto al aumento de la conciencia sobre los riesgos
de las redes sociales, pero es necesario investigar mas para determinar los facto-
res criticos que influyen en el cambio de actitudes y de comportamiento. Dado
que se trata de un objetivo deseable para ensenar a los nifios como actuar en las
redes, nuestros resultados son una clara indicaciéon de la importancia de los es-
tudios empiricos para evaluar materiales educativos.
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